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apresentacao

Com a enfrada em vigor da Lei Geral de Protecdo
de Dados -LGPD, tornou-se iminente a necessidade
do tratamento e protecdo dos dados pessoaqis. As
empresas precisam estar preparadas, pois muitos
ser@o os desafios na implementacdo do processo de
adequacdo.

Atender aos dispositivos da nova Lei envolve uma
forte mudanca cultural sobre a privacidade de
dados pessoais, a qual deve alcancar todos os niveis
empresariqis e orientar a priorizacdo das medidas

necessdrias para sua aplicacdo.

Visando a auxiliar as indUstrias no processo de
adequacdo a LGPD, a FIESC, por meio desta cartilha,
apresenta os principaisitens da Lei e destaca
aqgueles que necessitam de maior atencdo para sua
plena eficdcia e para o alcance de boas praticas

de governanca.

A privacidade dos dados pessoais € um movimento
internacional, ndo sé para a seguranga das pessoas,
empresas e entidades, como também para
realizacdo de negdcios de forma sustentdvel.

O momento é desafiador, razdo pela qual se torna
imperioso ser proativo no processo de adequacdo e
implementacdo da LGPD. Facamos disso uma
oportunidade de melhoria dos processos internos e
externos das empresas, gerando marketfing positivo e
revendo modelos de negdcios que jG ndo cabem na

era dainformacgdo.

Mario Cezar de Aguiar
Presidente do Sistema FIESC

R A i




>

ARttty

“ O=

& T

A Lei Geral de Protecdo de Dados (Lei n°
13.709/2018), ou LGPD, é a norma
brasileira que dispoe sobre o tratamento
de dados pessoais, em meios fisicos ou
digitais, por pessoa natural ou por pessoa
juridica de direito puUblico ou privado,
com o objetivo de proteger os direitos
fundamentais de liberdade e de
privacidade e o livre desenvolvimento da

personalidade da pessoa natural.

A origem da Lei estd pautada no
cendrio mundial de protecdo de
dados pessoais. Movimento que
toma proporcoes globais,
exigindo regras especificas para
a correta utilizacdo dos dados
pessoais dos fitulares, atualmente
considerados um dos bens mais

valiosos do mundo.

r N° 13.709/2018 :' |n'|'r0dugaO LGPD

O rdpido crescimento
tecnolégico e a quebra de
barreiras geogrdficas levarama
um tratamento desordenado de
dados pessoais e sem a
anuéncia dos proprios “donos”

dos dados, os titulares.

o~
"l

Em 14 de agosto de 2018, o Brasil
passou a fazer parte do seleto grupo
de paises que contam com uma
legislacdo especifica para protecdo
de dados e da privacidade dos seus
cidaddos, assemelhando-se aos paises
da Europa (regidos pela GDPR -
General Data Protection Regulation) e
cidades como a Califérnia-EUA (regida
pelo California Consumer Privacy Act -
CCPA)
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A Lei também se aplica ds empresas,
independentemente do seu pais sede ou da
localizacdo geogrdfica dos dados pessoais
armazenados, desde que oferecam servicos ou
produtos que possam realizar fratfamento de dados de

cidaddo no territério nacional.

O objetivo é conferir seguranca juridica, padronizacdo
de normas e boas prdticas de governanca,
promovendo a protecdo aos direitos dos titulares dos
dados pessoais em dmbito nacional.

Para uma visdo geral, elencamos, de forma resumida,
os principais pontos da Lei afravés do infogrdfico ao

lado (Figura 1).

Figura 1

Infogrdfico com os principais
itens da Lei Geral de Protecdo
de Dados Pessoais

\ﬁi)

Escopo de aplicagdo
Afeta toda a atividade
que envolve tratamento
de dados pessoais

Principios

Introduz 10 principios
paro tratamento de
dados

>

=\
e
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ng)}) Avutoridade
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Vazamento

de dados

Em casos de
incidentes de
segurancanas
situacdes aplicdveis

&

Sancoes
Multa de até
50 milhoes de reais
porinfracdo entre
oufras sangoes

Bases legais
Enquadra todo o tipo
de fratamento de 10 |

bases legais \\
%

N

de Protecdo de
Dados responsavel
por garantiro

cumprimento da lei @«5 >\

AN
N

Dados sensiveis

e dados de criancas e de
adolescentes

Regras especificas para
fratar dados sensiveis e
dados de criancas e
adolescen

tes \\
-------------------------------- )

Direitos dos titulares
Garante maior controle,
fransparéncia e
empoderamento ao
titular dos dados

)

Encarregado por
garantira privacidade
e fratamento dos
dados dentro das
empresas
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Dados Pessoais

Dados de diversos tipos, que sdo enquadrados, nomeados separadamente e possuem
fratativas exclusivas de acordo com a sua classificacdo:

O Dado Pessoal: Dado Pessoal Identificado: @\ Dado Anonimizado:

(’"O Todo o dado de pessoa natural que Quem ¢ o titular do dado pessoal )/)/)/,l desvincula a informagéo ao titular do
tem o direito fundamental —informagdesintuitivas — CPF, e- / dado - cardter permanente;
privacidade; mail, telefone;

[ — , Pl - o N A .

Q-: Dado Pessoal Sensivel: @ Dado Pessoal Identificavel: Dado Pseudonimizado: '
dado pessoal sobre origem racial |_, Em uma andlise contextual se desvincula a informag¢do ao titular do
ou étnica, convicgdo religiosa, consegue chegar qo titular do dado - cardter reversivel.
opinido politica, filiagcdo a sindicato dado pessoal — por exemplo,
ou G organizacdo de cardter geolocalizacdo;

religioso, filoséfico ou politico, dado
referente & saude ou a vida sexual,
dado genético ou biométrico,
quando vinculado a uma pessoa
natural;
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Figura 2
LGPD caracteriza o fratamento de

dados pessoais desde a coleta até
Trq 1'(] mento de Dados a eliminacdo dos mesmos

Um dos principais equivocos sobre o tfratamento de dados P
pessoais € considerar apenas o processamento desses y i
dados. A LGPD caracteriza o tratamento de dados pessoais /,/ o i B BN

. N
desde o momento da coleta até a sua eliminacdo. Qualguer 7 Coleta ‘
acdo que o controlador fagca com os dados pessoais na [' J
execucdo de suas operacdes estd inserida no conceito de ﬁli!!li!ﬁ/ ﬂ/
fratamento. ;. Eliminagdo Acesso ‘3\

!/ \

E ponto crucial para o atendimento da LGPD entender e |
desenhar o ciclo de vida dos dados pessoais tratados nos
processos da empresa, conferindo atencdo especial & etapa

de eliminacdo dos dados apds o fim de seu propdsito.

=V EEE
..... ' i

Arquivo Classificagdo .

. /
\, /
\ s
'\ Processamento Armazenamento/ .
N P .
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Sujeitos da Lei

B

IDob

Titular:
pessoa natural a quem pertencem
os dados coletados;

ANPD:
Autoridade Nacional de Protecdo
de Dados;

e
.
SN

Agentes de Tratamento:
O controlador e o operador;

Controlador:

Pessoa natural ou juridica, de
direito publico ou privado, a quem
competem as decisdes referentes
ao tratamento de dados pessoais;

&)

<=

Operador:

Pessoa natural ou juridica, de direito
publico ou privado, que realiza o
fratamento de dados pessoaisem
nome do confrolador;

Encarregado de prote¢cdo de dados:
pessoa indicada pelo confrolador e
operador para atuar como canal de
comunicacdo entre o confrolador, os
titulares dos dados e a Autoridade
Nacional de Protecdo de Dados
(ANPD).



LLLLLLLLLL

Direitos dos

Titulares de
Dados Pessoais




LGPD_FIESC

O ponto principal da LGPD é o empoderamento do fitular
sobre a utilizacdo correta de seus dados pessoais, podendo
este sujeito solicitar seus direitos ao controlador dos dados
para:

@ Confirmar a existéncia do tratamento de dados.

® Solicitar acesso aos seus dados pessoais.

® Solicitar a correcdo de dados incompletos, inexatos ou
desatualizados.

® Solicitar a anonimizacdo, bloqueio ou eliminacdo de dados
desnecessdrios, excessivos ou tratados em desconformidade
com o disposto da Lei.

@ Solicitar a portabilidade dos seus dados pessoais a oufro
fornecedor de servico ou de produto.

@ Solicitar a eliminacdo dos dados pessoais fratados sem o seu
consentimento.

e Solicitarinformacédes das entidades publicas e privadas com

as quais o controlador realizou uso compartilhado de dados.

® Solicitarinformacdes sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa.

® Revogar o consentimento realizado com o controlador.

® Peticionarem relacdo aos seus dados contra o confrolador
perante a autoridade nacional.

® Realizaroposicdo ao tratamento realizado com fundamento
em uma das hipdteses de dispensa de consentimento, em
caso de descumprimento da Lei.

® Solicitarrevisdo de decisbes fomadas por algoritmo
automatizado.

® Reclamar a Autoridade Nacional de Protecdo de Dados

sobre o tratamento incorreto de seus dados pessoais.
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E considerado Controlador de dados quando é responsdvel por todo o
fratamento dos dados pessoais, desde a coleta até o descarte e quem detém a
responsabilidade da tomada de decisdes referente ao tratamento do dado
pessoal coletado.

Dentre as principais responsabilidades do controlador de dados estdo:

O

® O dever de indicarum Encarregado de Protecdo de Dados ® O 6nus da prova em caso de acionamentos sobre o
| Pessoais; fratamento de dados pessoais;
® Manter o registro das operacdes de fratamento de dados ® Reportarincidentes de seguranca relacionado a dados
| ‘ realizadas; pessoais para a ANPD;
® FElaborarrelatdrios de impacto & protecdo de dados, ® Reparar danos no dmbito patrimonial, moral, individual ou
quando necessdrio; coletivo, em violacdo a legislacdo de protecdo de dados
® Manter os registros do tratamento de dados relacionados as pessoais;
finalidades; ® Responder solidariamente pelos danos causados qos titulares
@ Receber solicitacdes de titulares e tratd-las até sua dos dados;
finalizacao; ® Adocdo de medidas de seguranca, técnicas e
® Fornecer, sempre que solicitadas, informacdes claras e administrativas necessdrias para a protecdo dos dados
adequadas a respeito dos critérios e dos procedimentos pessoais de acessos ndo autorizados.

utilizados para a decisdo automatizada, observados os

segredos comercial e industrial;
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E considerado Operador de dados quando realiza o tratamento de dados a partir da
necessidade, finalidade e propdsito de um controlador de dados, devendo seguir todas
as instrucdes de seguranca e limitar o fratamento dos dados ao que foi requisitado pelo

controlador.

Dentre as principais responsabilidades do controlador de dados estdo:

® Realizar o fratamento segundo as instrucoes fornecidas pelo
O controlador;
U ® Manter o registro das operacdes de fratamento de dados
(m_\‘J realizadas;

® Elaborar relatdrios de impacto a protecdo de dados,
quando necessdrio;

® Manter os registros do tratamento de dados relacionados as
finalidades;

® Reparar danos no dmbito patrimonial, moral, individual ou
coletivo, quando violar a legislacdo de protecdo de dados
pessoqis;

® Responder solidariamente pelos danos causados aos titulares
dos dados;

® Adocdo de medidas de seguranca, técnicas e
administrativas necessdrias para a protecdo dos dados
pessoqis de acessos ndo autorizados.
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Os agentes de fratfamento poderdo isentar-se das

responsabilidades supracitadas quando:

A

® For comprovado que ndo realizaram o tratamento de dados
pessoais que lhes é atribuido;

® Embora tenham realizado o fratamento de dados pessoais
que lhes é atribuido, ndo houver violacdo d legislacdo de
protecdo de dados;

e O dano é decorrente de culpa exclusiva do titular dos dados

ou de terceiro.
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O controlador deverd indicar Encarregado de
protecdo de dados, sendo que sua identidade e
informacoes de contato deverdo ser divulgadas
publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrébnico da empresa

Para exemplificar melhor as atividades do
Encarregado, criamos a Figura 3 (ao lado).

Figura 3
Resumo das atividades do
encarregado de protecdo de

dados o \
49)
\\.—/
N ! Serresponsdvel Y
o \\ Representar a i peloCompliance [ [E \\
B ) ccomee. =)
\/ dadose ANPD | \/
; Aceitarreclamacdes
e comunicacdes dos
Conscientizar . ; ’ titulares dos dados
funciondrios e 5
terceirizados
< 8\\\ O E\\
gh ) AL B)
\\,/ \\,
Prestar
Definir Politicas de esclarecimentos

fratamento de dados

,\ /// 7\

- D \,’ ll’ ‘\\ \\s
( ) / Y (: )
ﬂ| | ; \ «;/'
\ .£ / Monitorar as Y /|

N atividadesde  / N

fratamento de/

dados \ \
LS

Adotar providéncias
oriundas da ANPD

Notificarincidentes de
seguranca para ANPD
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O encarregado de protecdo de dados € uma das
figuras mais importantes no processo de adequacdo d
lei, visto que serd este profissional o responsével por
observar os fratamentos do controlador, fazendo
andlises e sugerindo planos de adequacdo e
manutencdo dos itens relacionados aos fratamentos
de dados previstos na LGPD.

Sendo assim, é sugerido que o encarregado de
profecdo de dados seja escolhido com cautelq, pois
mesmo que ndo existam conhecimentos obrigatdrios
previstos em lei, &€ de extrema importédncia que este
profissional deve possuir a expertise necessdria para
auxiliar ativamente os agentes de tfratamento na sua
empreitada de adequacdo e manutencdo da Lei. Por
isso, & sugerido que o encarregado de protecdo de

dados possua conhecimento nas seguintes dreas:

® Conhecimento juridico, principalmente sobre a LGPD e leis
complementares;

® Conhecimentos em Seguranca da Informacdo;

® Conhecimentos em Processos e Compliance;

® Habilidades de Comunicacdo e bom relacionamento com a

alta direcéo.
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Os direitos a serem garantidos aos titulares de dados

pessodis sdo decorrentes da boa-fé e dos principios

especificos estabelecidos pela LGPD.

Finalidade:
Propdsitos legitimos
especificos e explicitos

E
Transparéncia:

Dados claros e precisos
ao fitular

Adequacado:
Compatibilizacdo com as
finalidades

t%j’
ik

Segurancga:
Processos e técnicas para
protecdo de dados

%

Necessidade:
Utilizacdo apenas dos
dados necessdrios

O
;evenc;éo:

Adocdo de medidas para
mitigar danos ao fitular

Livre Acesso:
Acesso ao tratamento e a
integralidade dos dados

JS'
&

Nado Discriminagdo:
Na&o utilizacdo de dados
para fins discriminatdrios

Qualidade:
Dados claros, exatos,
atualizados e relevantes.

0

Responsabilizagcdo e
Prestagcdo de Contas:
Prestacdo de contas do
cumprimento da
legislacéo
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e Finalidade: realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades.

® Adequacgdo: compatibilidade do fratamento com as
finalidades informadas ao fitular, de acordo com o contexto
do tratamento.

® Necessidade: limitacdo do tratamento ao minimo necessdrio
para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e NGo excessivos em
relacdo as finalidades do tratamento de dados.

® Livre Acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento, bem
como sobre a integralidade de seus dados pessoais.

® Qualidade: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu

tfratamento.

® Transparéncia: garantia, aos titulares, de informacdes claras,

precisas e facilmente acessiveis sobre a realizacdo do
fratamento e os respectivos agentes de tratamento,

observados os segredos comercial e industrial.

® Seguranca: utilizacdo de medidas técnicas e administrativas

aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacoes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou difusdo.
Prevencdo: adocdo de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais.
Nao Discriminagdo: impossibilidade de realizacdo do
fratamento para fins discriminatdrios ilicitos ou abusivos.
Responsabilizagdo e Prestagcdo de Contas: demonstracdo,
pelo agente, da adocdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficdcia dessas
medidas.
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A LGPD prevé dez hipodteses de tratamento de dados
estabelecendo requisitos para execucdo de tal
procedimento. SGo as chamadas bases legais de
tratamento de dados pessoais. E necessdrio comprovar
pelo menos uma base legal para realizar o fratamento de

dados pessoais pelas empresas.

—n

=

] o= -
| —— o=

Consentimento Cumprimento de Execucgdo de Politicas

obrigacdo legal Piblicas
o
lyg vy @
Exercicio Regular de Protegdo a Vida Tutela de Saude

Direitos

iy

000
e laala el

Estudo de érgdo de
pesquisa

®

Legitimo Interesse

i;%?

Execucdo de Contrato

.

Protegdo ao Crédito
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® Consentimento: fornecimento do consentimento do titular
para o tratamento de dados pessoais.

e Cumprimento de Obrigagdo Legal: fratamento de dados
para o cumprimento de obrigacdo legal ou regulatdrio pelo
confrolador.

® Execucgdo de Politicas PUblicas: tratamento dos dados pela
administracdo publica, para o tratamento e uso
compartilhado de dados necessdrio a execucdo de politicas
publicas previstas em lei e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres.

e Estudo de drgdo de pesquisa: tratamento de dados para
realizacdo de estudos por érgdo de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais.

® Execucgdo de Contfrato: fratamento de dados quando
necessdrio para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do fitular dos dados.

® Exercicio Regular de Direitos: tratamento de dados para o
exercicio regular de direitos em processo judicial,
administrativo ou arbitral.

® Protec¢do a Vida: para a protecéo da vida ou da
incolumidade fisica do titular ou de terceiro.

e Tutela de Saude: para tutela da saude, exclusivamente, em
procedimento realizado por profissionais de saude, servicos
de saude ou autoridade sanitdria.

e Legitimo Interesse: fratamento de dados necessdrios para
atender aos interesses legitimos do controlador ou de
ferceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo
dos dados pessoais.

® Protegdo ao Crédito: tratamento de dados para a protecdo
do crédito, inclusive quanto ao disposto na legislacdo
pertinente.
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No caso de dados sensiveis, as bases legais de tfratamento

sAo mais restritivas:

Exercicio Regular de
Direitos

ORO
|I I| |I

U

Cumprimento de
obrigacdo legal

W

Proteg¢do a Vida

000
[aalaalare)

Estudo de érgdo de
pesquisa

B}

Tutela de Saude

%

Execucgdo de Contrato



LGPD_FIESC

No caso de tratamento de dados de criancas e

adolescentes, € imprescindivel que exista o consentimento

dos responsdveis por aquele menor, além de outras

caracteristicas proprias ao fratamento de dado de menor,

como:

Requer consentimento por pai, mae
ou responsavel legal.

Exceto quando for necessdria para
contatar os pais ou o responsdvel
legal, utilizados uma Unica vez e
sem armazenamento.

A participacdo em jogos,
aplicacées de internet ou outras
atividades ndo deverdo ser
condicionadas ao fornecimento de
informacdes pessoais excessivas.

)o

)o

Os tipos de dados coletados
deverdo ser mantidos publicos.

As informacaoes sobre o tratamento
de dados deverdo ser simples, clara e
acessivel, para o entendimento dos
pais,ao responsdveis legais e
adequada ao entendimento da
crianga.
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Principais pontos de Seguranca da

Informacdo previstos na Lei:

Adocdo de medidas técnicas e administrativas nos agentes de
fratamento, com o objetivo de proteger os dados pessoaqis de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de

desfruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
fratamento inadequado ou ilicito.

Garantia de seguranca da informacdo por qualquer pessoa que
intervenha em uma das fases do fratamento dos dados pessoais,
mesmo apds o seu término.

Obrigacdo de comunicar a autoridade nacional e ao titulara
ocorréncia de incidente de seguranca da informacado.

Adocdo de processos e politicas internas que assegurem o
cumprimento, de normas e boas prdticas relativas & protecdo de
dados pessoais, como por exemplo a implementacdo dos controles
previstosna norma ISO/IEC 27701.

Definir processos para que sejam empregadas boas praticas de
seguranca da informacdo desde a fase de concepcdo de um
produto ou de um servico até a sua execucdo, conceito que estd
sendo amplamente chamado de Privacy by Design.

Um dos pontos mais criticos do atendimento d Lei Geral de
Protecdo de Dados € a necessidade de as empresas manterem a
seguranca dos dados pessoais, sejam de colaboradores, clientes e

até mesmo de fornecedores e parceiros.

A partirdo momento que um dado pessoal é fratado, existe a
responsabilidade de manté-los protegidos, com os confroles
necessdrios de seguranca da informacdo para evitar exfiliracdo de
dados, seja por um ataque cibernético, por um colaborador ou

terceiro.

Perante a legislacdo, a empresa que ndo adotar as medidas
minimas de seguranca passard a responder pelos danos
decorrentes da violacdo da seguranca dos dados dos fitulares,
caso figue comprovada negligéncia no tratamento e na protecdo
dos dados pessoais e considerando que o 6nus da prova serd do
agente de fratamento.
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E sugerido que as empresas adotem a
seguranca de seus processos Nos
seguintes meios:

Pessoas

Estabelecer treinamentos periddicos aos colaboradores
sobre Seguranca da Informacdo e Privacidade de
Dados;

> Processos

o Implementar politicas e processos de seguranca da
informacdo na empresa, tais como: Politica de
Seguranca, Politica de Privacidade e Processo de

N Resposta a Incidentes;

Tecnologia
Implementar controles tecnoldgicos baseados em
ferramentas de seguranca, tais como: Antivirus, Firewalls

e Andlise de Vulnerabilidades.

Figura 4
Processos de seguranca

de dados
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A Autoridade Nacional (ANPD) € o érgdo da administracdo puUblica
responsdvel por zelar, implementar e fiscalizar o cumprimento da lei
em todo o territério nacional.

Em razdo das infracdes cometidas no caso de desconformidade
da Lei, os agentes de fratamento descritos no item 3 desta cartilha
ficam sujeitos as seguintes sancdes administrativas, que serdo

aplicadas pela ANPD, a partirde 01 de agosto de 2021:

® Adverténcia, com prazo para adocdo de medidas
correfivas.

® Multa simples, de até 2% do faturamento limitada a R$ 50
milhées por infracdo.

® Multa didria, observado o limite acima;

® Publicizacdo da infracdo.

® Bloqueio dos dados pessoais da infracdo.

® Eliminacdo dos dados pessoais da infracdo.

® Suspensao parcial do funcionamento do banco de dados
envolvido.

® Suspensdo do fratamento dos dados pessoais envolvidos.

® Proibicdo total ou parcial das atividades relacionadas ao

tfrafamento de dados.
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Iniciando o projeto.

Parainiciacdo de um projeto de adequacdo a LGPD, é
recomenddvel que as empresas estabelecam equipes
multidisciplinares responsdveis pelo processo, envolvendo
principalmente especialistas juridicos, de seguranca da

informacdo e de processos - infernos ou terceirizados.

Sugere-se que o Encarregado de protecdo de dados seja
designado para liderar a equipe multidisciplinar, podendo ser
um colaboradorinterno, um grupo de colaboradores ou um

consultor externo.

Todos os setores da empresa devem conhecer os conceitos
bdsicos inerentes & privacidade de dados, para o fim de
realizar as etapas de mapeamento de dados e compliance
de acordo com as diretrizes da Lei.

O envolvimento da Diretoria Executiva logo no inicio do
projeto é altamente recomenddvel para reforcar a
importéncia do projeto e da aderéncia por todos os

envolvidos na organizacdo.
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Levantamento de informacgoes

para adequag¢ao

A equipe responsdvel pela conducdo da adequacdo deve
enfender as lacunas da empresa, baseando-se nas direfrizes
legais da LGPD, para que seja possivel elaborarum plano de
acdo com as tratativas necessdrias sobre o atingimento do

compliance.

Além disso, um levantamento de informagdes deve ser
realizado para que seja possivel observar todo o ciclo de
vida dos dados pessoais que transitam pelos agentes de
tratamento, desde sua coleta até a exclusdo, relacionando-
os com as devidas bases legais de fratamento descritas na
LGPD (item 06).

Um mapeamento de dados pode ser realizados
considerando as seguintes atividades:

Entrevistas com os setores da organizacdo para
conhecimento dos processos, fluxos, atividades e
softwares que utilizam dados pessoais, considerando
dados em meio fisico ou digital.

Aquisicdo de ferramentas que auxiliem na descoberta de
dados pessoais nos servidores e softwares da empresa,

quando possivel.

Catalogacdo e classificacdo dos dados pessoais
enconfrados, relacionando-os com os processos, fluxos,

atividades e softwares utilizados pelos setores.

Andlise e deliberacdo das bases legais de tratamento
que serdo ufilizadas para cada fluxo de tratamento de

dados pessoais.

Registro de todas as informacdes coletadas durante o

mapeamento de dados.
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Em paralelo as atividades supracitadas, é de
suma importéncia que a equipe de
adequacdorealize um levantamento de
investimentos necessdrios sobre possiveis
servicos e ferramentas que devem ser
melhorados, em consondncia ao plano de

adequacdo a LGPD.

A partir das atividades supracitadas, &
recomendado que a equipe de adequacdo &
Lei Geral de Protecdo de Dados realize um
relatdrio executivo contendo todos os passos
elencados para adequacdo, baseando-se na
andlise de lacunas e mapeamento de dados
pessoqis.

Recomenda-se que o relatdério seja
apresentado e aprovado a Diretoria Executiva
e todos os demais interessados sobre o projeto,
servindo como um plano geral de atividades a
serem executadas observando a adequacdo
da LGPD.
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Execugado das atividades de

adequacgao

Para a fase de execucdo, é recomendado que a equipe de
adequacdo realize o registro de todas as atividades
necessdrias em ferramentas utilizadas pela empresa,
afribuindo as responsabilidades para os setores envolvidos
com a adequacdo de processos, fluxos, atividades e

softwares necessdrios para o compliance & LGPD.

As empresas poderdo utilizar metodologias de processos ou

gestdo de riscos para o envolvimento dos setores, ficando a
equipe de adequacdoresponsdvel por tracar estratégias e

oferecer todo o suporte necessdrio e os relatdrios executivos
sobre o0 andamento do processo de adequacdo na

empresa.

E importante que, nesta fase, todos os registros necessdrios
sejam executados pela equipe de adequacdo e pelo
encarregado de dados, principalmente no caso de existirem
sifuacoes nas quais os agentes de tratamento fenham
deliberado sobre a ndo realizacdo de atividades em prol do
compliance as diretrizes legais, visto que a responsabilidade
pela adequacdo é da empresa controladora ou operadora
dos dados pessoais, e ndo dos profissionais envolvidos no

processo de adequacdo.
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ATENGAO: Com a entrada em vigor da lei, para as empresas que ainda ndo

tenham iniciado a adequacdo, é recomenddvel a priorizacdo de algumas

atividades nesta fase, conforme podem ser observadas na ordem abaixo:

Possibilitar o cumprimento de todos os direitos dos titulares, principalmente

os relacionados com a base legal de consentimento, quando for aplicavel;

Definiro encarregado de dados pessoais;

Estabelecer todas as politicas necessdrias para adequacdo a lei,

principalmente as que envolvam clientes externos;

Estabelecer os canais de comunicacdo com os
fitulares e a ANPD;

Emitir os avisos necessdrios sobre a adequacdo para clientes,

colaboradores, parceiros e fornecedores;

Realizar adequacdo dos contratos observando os itens necessarios da
LGPD;

Elaborar os documentos necessario para utilizacdo do encarregado de
® dados e agentes de fratamento, tais como: Relatdrio de Impacto, Relatdrio
de Resposta a Incidentes, enfre outros.
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Sustentacao da privacidade de
dados (LGPD)

Apds findar o processo de adequacdo a lei, ainda se faz
necessaria uma equipe responsavel por manter em

operacdo os itens relacionados a privacidade de dados.

Esta equipe poderd ser estabelecida através de um comité
mulfidisciplinar e multissetorial ou considerar a mesma equipe
que participou do projeto de adequacdo a lei, conduzido

pelo encarregado de dados.

Nesta etapa, o encarregado de dados serd o principal ponto
de contato para as reclamacgdes inerente aos titulares de
dados e ANPD, realizacdo de acompanhamentosinternos e
estabelecimento de um processo para adequacdo contfinua
das politicas, processos e capacitacdes de privacidade de
dados.

A cultura de privacidade de dados na empresa deve fazer
parte do dia a dia dos colaboradores, devendo, a cada
Novo projeto e processo, estarem presentes os conceitos de
privacidade como padrdo.
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Seguem abaixo sugestdoes de atividades

de sustentacdo da privacidade de dados,

apds a adequacdo a LGPD:

(M

&

® Processo continuo de avaliacdo de contratos da empresa,
relacionando-os com os itens de privacidade dados;

® Programas de conscientizacdo periddicos para capacitacdo
dos colaboradores;

® Estabelecimento de um processo de privacidade e
seguranca no design de novos projetos, produtos e servicos
da empresa, desde a sua fase de concepcdo;

e Auditaros fornecedores e terceiros referente a qualidade do
fratamento dos dados e compliance d Lei;

e Tratativas das solicitacdes dos titulares e da ANPD pelo
encarregado de dados;

® Reavaliacdo e mitigacdo de riscos de vazamentos de dados

em processos, sistemas e tecnologias.

A efetivacdo da LGPD traz consigo um grande avanco normativo,
mas também grandes responsabilidades.

O caminho da conformidade, € um processo continuo e repleto de
riscos e incertezas, sendo que acima de tudo é necessdria uma

mudanca de cultura de privacidade.
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